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Politica de securitate informationala a
Societatii Complexul Energetic Hunedoara SA

Introducere

n acord cu prevederile din prezentul document, Resursele Informatice si de Comunicatii puse
la dispozitie si administrate de Biroul/Compartimentul de Informatica al Societatii Complexul
Energetic Hunedoara SA (numita in continuare “S CEH SA”) sunt bunuri strategice ale S CEH SA.
Compromiterea securitatii acestor resurse poate afecta capacitatea S CEH SA de a oferi servicii
informatice si de comunicatii, poate conduce la fraude sau distrugerea datelor, la violarea
clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii companiei in fata
partenerilor sai.

Aceasta politica este stabilita astfel incat:

- sa fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice;

- sa stabileasca practici prudente si acceptabile privind utilizarea Resursele Informatice si
de Comunicatii ale S CEH SA;

- sa instruiasca utilizatorii care au dreptul de folosire a Resurselor Informatice si de
Comunicatii privind responsabilitatile asociate unei astfel de utilizari.

Audienta

Politica de securitate a Resurselor Informatice si de Comunicatii ale S CEH SA se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si
de comunicatii a companiei. Urmatoarele entitati si utilizatori sunt vizati in mod distinct de
prevederile Politicii:

- Angajatii cu contract de munca pe perioada determinata sau nedeterminata care au
acces la sistemul informational si de comunicatii;

- Colaboratorii S CEH SA care au acces la Resursele Informatice si de Comunicatii;

- Alte persoane, entitati sau organizatii care au acces la Resursele Informatice si de
Comunicatii.

Scop

Politica de securitate a Resurselor Informatice si de Comunicatii are ca scop asigurarea
integritatii, confidentialitatii si disponibilitatii informatiei.
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Confidentialitatea se referd la protectia datelor impotriva accesului neautorizat. Utilizatorul
raspunde personal de confidentialitatea datelor incredintate prin procedurile de acces la
Resursele Informatice si de Comunicatii.

Integritatea se refera la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate.

Disponibilitatea se asigura prin functionarea continua a tuturor componentelor Resurselor
Informatice si de Comunicatii. Diverse aplicatii au nevoie de nivele diferite de disponibilitate Tn
functie de impactul sau daunele produse ca urmare a nefunctionarii corespunzatoare a
Resurselor Informatice si de Comunicatii.

Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru elaborarea
regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru toti utilizatorii
Resurselor Informatice si de Comunicatii.

Definitii

Resurse Informatice si de Comunicatii sunt toate dispozitivele de tiparire/imprimare, dispozitive
de afisare, unitati de stocare, si toate activitatile asociate calculatorului care implica utilizarea
oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-uri web, cu alte cuvinte,
capabil sa transmitd, stocheze, administreze date electronice, incluzadnd, dar nu limitat la:
servere, calculatoare personale, (notebook-uri, laptopuri), smartphone-uri, resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte accesorii. La acestea se
adauga procedurile, echipamentul, facilitatile, programele si datele care sunt proiectate,
construite, puse in functiune (operationale) si mentinute pentru a crea, colecta, inregistra,
procesa, stoca, primi, afisa si transmite informatia.

Biroul/Compartimentul de informatica este responsabil la nivelul companiei cu administrarea
Resurselor Informatice si de Comunicatii. Desemnarea Biroului/Compartimentului de
informatica are ca scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea si
aprobarea regulamentelor privind activitatile de administrare si utilizare a Resurselor
Informatice si de Comunicatii.

Utilizator este o persoana autorizata de catre S CEH SA, in conformitate cu procedurile si
regulamentele in vigoare, sa foloseasca Resursele Informatice si de Comunicatii.

Abuz de privilegii inseamna orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele S CEH SA si/sau legile in vigoare, inclusiv cazul in care, din punct
de vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii respective.

Colaborator este orice persoana fizicd/juridica care colaboreazd cu S CEH SA in baza unui
contract comercial sau de colaborare.
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Clasificarea Informatiilor

Clasificarea informatiilor este necesara pentru a permite atat alocarea resurselor necesare
protejarii acestora cat si pentru a determina pierderile potentiale ca urmare a modificarilor,
pierderii/distrugerii sau divulgdrii acestora. Pentru a asigura securitatea si integritatea
informatiilor, acestea se impart in trei categorii principale:

- Informatii Publice
- Informatii Clasificate

Informatiile publice sunt informatiile accesibile oricarui utilizator din interiorul sau exteriorul S
CEH SA. Divulgarea, utilizarea neautorizata a acestora nu produce efecte asupra companiei sau
aceste efecte sunt nesemnificative. Utilizatorii care furnizeaza aceste informatii sunt responsabili
de asigurarea integritatii si disponibilitatii acestora in raport cu cerintele S CEH SA. Exemple:
informatiile de pe aviziere, servere web publice, stirile de presa, informarile managementului S
CEH SA, etc.

Informatii Clasificate nivel Secret de Serviciu: reprezinta orice documente, date, obiecte sau activitati
indiferent de suport, forma, mod de exprimare sau de punere in circulatie a caror divulgare este de natura
sa aduca prejudicii societatii S CEH SA.

Accesul la aceste informatii este permis doar persoanelor care detin autorizatii de acces la
informatii clasificate nivel secret de serviciu eliberata de catre conducerea societatii S CEH SA.

Informatiile Clasificate nivel Secret: reprezinta acele informatii, date, documente de interes
pentru securitatea nationala care, datorita nivelului de importanta si a consecintelor care s-ar
produce ca urmare a dezvaluirii sau diseminarii neautorizate prin a caror divulgare se pot
prejudicia siguranta nationala si de aparare a tarii.

Accesul la aceste informatii este permis doar persoanelor care detin autorizatii de acces la
informatii clasificate nivel secret eliberate de Oficiul Registrului National al Informatiilor Secrete
de Stat (ORNISS).

Atributii si Responsabilitati

Atributiile manageriale includ:

- Orice angajat sau E.O. al S CEH SA trebuie sa se asigure ca managementul respecta
prevederile prezentei Politici si a regulamentelor sau procedurilor asociate.

- Administratorii de retea/sistem/baze de date trebuie sa asigure existenta jurnalelor si a
traseelor auditarii pentru orice tip de acces in sistem conform regulamentelor sau
procedurilor asociate.

- Administratorii de retea/sistem/baze de date trebuie sd asigure activarea tuturor
mecanismelor de securitate. Seful Structurii de Securitate este responsabil de evaluarea
schemei de clasificare a informatiilor la nivelul S CEH SA.
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Atributiile Biroului/Compartimentului de informatica includ:

- Elaboreaza si propune modificari ale politicii de securitate a sistemului informatic.

- Elaboreaza si propune pentru aprobare regulamentele si procedurile de securitate a
Resurselor Informatice si de Comunicatii in conformitate cu politica de securitate a
acestora.

- Elaboreaza proceduri pentru identificarea utilizatorilor Resurselor Informatice si de
Comunicatii.

- Tratarea incidentelor de securitate in scopul minimizarii efectului distructiv al acestora
asupra Resurselor Informatice si de Comunicatii.

- Facilitarea evaluarilor legale, a cerintelor de tip "cele mai bune practici" pe masura ce
acestea devin recunoscute.

Atributii ale utilizatorilor:

- Sa cunoasca si sa respecte prevederile Politicii de Securitate a Resurselor Informatice si
de Comunicatii.

- Sd cunoasca si sa respecte prevederile tuturor Regulamentelor si/sau Procedurile privind
securitatea Resurselor Informatice si de Comunicatii.

- Saraspunda direct de securitatea si continutul informatiilor si resursele informatice si de
comunicatii incredintate direct sau indirect.

Alte atributii:

- Toti partenerii care utilizeaza Resursele Informatice si de Comunicatii ale S CEH SA
(colaboratori, furnizori, etc.) trebuie sa accepte si sa respecte prezentul document si
regulamentele specifice privind Resursele Informatice si de Comunicatii.

Confidentialitate

n scopul administrarii Resurselor Informatice si de Comunicatii si pentru asigurarea securitatii
acestora, personalul autorizat poate revizui sau utiliza orice informatie stocata pe/sau
transportata prin sistemele Resurselor Informatice si de Comunicatii in conformitate cu legile in
vigoare.

”a
|

Utilizatorii trebuie sa raporteze orice “slabiciune” in sistemul de securitate al calculatoarelor din
cadrul S CEH SA, orice incident de posibila intrebuintare gresita sau incalcare a acestei politici
(prin contactarea biroului/compartimentului de informatica al S CEH SA).

Utilizatorii pot accesa informatii din exteriorul sistemului de comunicatii S CEH SA. Tn aceste
conditii este obligatorie pastrarea confidentialitatii informatiilor transmise din exteriorul S CEH
SA si a informatiilor obtinute din interiorul companiei.

Utilizatorii nu trebuie sa incerce sa acceseze informatii sau programe de pe sistemele S CEH SA
pentru care nu au autorizatie sau consimtamant explicit.
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Nici un utilizator al Resurselor Informatice si de Comunicatii al S CEH SA nu poate divulga
informatiile la care are acces sau la care a avut acces ca urmare a unei vulnerabilitati a sistemelor
ce compun Resursele Informatice si de Comunicatii. Aceasta regula se extinde si dupa ce
utilizatorul a incheiat relatiile de munca/colaborare cu S CEH SA.

Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertilor
nu poate fi asigurata. Pentru aceste situatii, confidentialitatea si integritatea informatiilor poate
fi asigurata folosind arhivarea cu parola sau tehnici de criptare.

Reguli de Utilizare Acceptabila a Resurselor Informatice si de Comunicatii
Utilizarea Resurselor Informatice si de Comunicatii se face numai in interes de serviciu.

Utilizatorii trebuie sa anunte Biroul/Compartimentul de informatica al S CEH SA in cazul in care
se observa orice problema/bresa in sistemul de securitate din cadrul S CEH SA cat si orice posibila
intrebuintare gresita sau incdlcare a regulamentelor in vigoare.

Utilizatorii, prin actiunile lor, nu trebuie sa incerce sd compromitd protectia sistemelor
informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care
pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul
Resurselor Informatice si de Comunicatii al S CEH SA.

Utilizatorii nu trebuie sa Tncerce sa obtina acces la date sau programe din Resursele Informatice
si de Comunicatii pentru care nu au autorizatie sau consimtamant explicit.

Utilizatorii nu trebuie sa divulge sau sa instrdineze nume de conturi, parole, dispozitive pentru
autentificare (ex. smartcard) sau orice dispozitive si/sau informatii similare utilizate in scopuri de
autorizare si identificare.

Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin legile
privind proprietatea intelectuala si a dreptului de autor (copyright).

Utilizatorii nu trebuie: sa se angajeze intr-o activitate care ar putea hartui sau ameninta alte
persoane; sa degradeze performantele sistemelor ce alcatuiesc resursele Informatice si de
Comunicatii; sa Tmpiedice accesul unui utilizator autorizat la Resursele Informatice si de
Comunicatii; sa obtina alte resurse in afara celor alocate; sa nu ia in considerare masurile de
securitate impuse prin regulamente.

Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare care
expun sau exploateaza vulnerabilitati ale securitatii sistemelor ce alcatuiesc Resursele
Informatice si de Comunicatii. De exemplu, utilizatorii S CEH SA nu trebuie sa ruleze programe
de decriptare a parolelor, de captura de trafic, de scanari ale retelei sau orice alt program
nepermis de regulamente.

Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmita materiale pe care S
CEH SA le poate considera ofensive, indecente sau obscene.
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Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor S CEH SA folosind Resursele
Informatice si de Comunicatii.

Toate mesajele, fisierele si documentele —incluzand mesajele personale, fisierele si documentele
— localizate Tn cadrul Resurselor Informatice si de Comunicatii sunt proprietatea S CEH SA si pot
fi subiectul unor cereri de verificare/inspectare/accesare conform regulamentelor.

Masuri Disciplinare
Tncilcarea acestei Politici se sanctioneazd prin masuri disciplinare care pot include:

- Sanctiuni disciplinare conform Codului Muncii si contractelor de munca;

- Tncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor
sau voluntarilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

- Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii

Aceasta Politica are ca parte integranta urmatoarele dispozitii:

- Intreg personalul este responsabil privind modul de utilizare a Resurselor Informatice si
de Comunicatii; fiecare utilizator este direct responsabil pentru actiunile care pot afecta
securitatea Resurselor Informatice si de Comunicatii.

- E.O.suntresponsabile de autorizarea utilizatorilor pentru folosirea adecvata a Resurselor
Informatice si de Comunicatii.

- Orice informatie folosita in sistemul informatic trebuie sa fie pastrata confidentiala si in
siguranta de catre utilizator. Faptul ca informatiile pot fi stocate electronic nu schimba cu
nimic obligativitatea de a le pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta necesar.

- E.O. trebuie sa ofere facilitati corespunzatoare de control al accesului in scopul
monitorizarii Resurselor Informatice si de Comunicatii, protejarii datelor si programelor
impotriva intrebuintarii gresite, in concordanta cu necesitatile stabilite de acestea.
Accesul trebuie sa fie documentat, autorizat si controlat in mod corespunzator.

- Personalul poate sa utilizeze programe oferite gratuit (open source) si nu este permisa
copierea ilegala a programelor comerciale.

- Biroul/Compartimentul de informaticd, direct sau prin intermediul E.O., isi rezerva
dreptul de a sterge orice produs fara licenta de pe orice sistem din cadrul Resurselor
Informatice si de Comunicatii.

- Biroul/Compartimentul de informatica, direct sau prin intermediul E.O. isi rezerva dreptul
de a sterge, de pe orice sistem, orice program sau fisier care nu are legatura cu scopul
muncii respective.



